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Justificativa

A politica de seguranga da informagdo é um documento fundamental para qualquer
organizacao que lida com dados sensiveis ou informacdes criticas.

Ela estabelece diretrizes, principios e procedimentos que visam proteger a
confidencialidade, integridade e disponibilidade das informacGes da empresa, sob sua
guarda ou responsabilidade, bem como para cumprir regulamentacdes e normas de
seguranca relevantes.

A justificativa para a implementacdao de uma politica de seguranca da informacgdo é
baseada em vdrias razdes criticas:

Protec¢ado dos ativos da organizacao

As informagBes sdao ativos valiosos para qualquer empresa, e sua perda,
comprometimento ou destruicdo pode causar prejuizos significativos. A politica de
seguranca da informacdo visa proteger esses ativos contra ameacgas internas e
externas.

Conformidade regulatodria

Muitas organizagdes estdao sujeitas a regulamentagdes governamentais e padrdes da
industria que exigem a implementag¢ao de medidas de seguranga da informagdo. A nao
conformidade pode resultar em multas substanciais e danos a reputacao.

Protecao da privacidade

A politica de seguranga da informagdo ajuda a garantir a privacidade dos dados dos
clientes, funcionarios e parceiros de negdcios. Isso é essencial para construir e manter
a confianga das partes interessadas.

Prevengao de ataques cibernéticos

Com o aumento das ameagas cibernéticas, as organizagdes estao constantemente em
risco de ataques, como malware, phishing e ransomware. A politica de seguranca da
informacdo define medidas para prevenir, detectar e responder a esses ataques.

Redugdo de riscos e custos

Investir em seguranc¢a da informacdo pode ajudar a reduzir os riscos associados a
incidentes de seguranca, minimizando assim os custos relacionados a recuperacao de
dados perdidos, reparo de sistemas comprometidos e potenciais a¢des judiciais.

Continuidade dos negdcios
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A politica de seguranca da informacdo também inclui planos de continuidade de
negocios que ajudam a garantir que a organizagao possa continuar suas operagoes,
mesmo apods incidentes de seguranca, como desastres naturais ou ataques
cibernéticos.

Fortalecimento da reputacao (diferencial de mercado)

Uma organizagdo que demonstra um compromisso sério com a seguranga da
informacdo pode melhorar sua reputacdo junto a clientes, parceiros e investidores,
pois eles se sentirdo mais confiantes na capacidade da empresa de proteger seus
dados.

Boas praticas de governanga

A politica de seguranca da informacdo é uma parte fundamental da governanca
corporativa. Ela demonstra que a empresa estda comprometida em gerenciar seus
ativos de informacdo de forma responsavel e ética.

Em resumo, a implementacdo de uma politica de seguranca da informacdo é uma
medida critica para proteger os ativos da organizacdo, garantir a conformidade com
regulamentacdes, fortalecer a confianca das partes interessadas e reduzir riscos e
custos associados a incidentes de seguranga.

E uma parte essencial da gestdo de riscos e da governanca corporativa de qualquer
empresa moderna.

Uma politica de seguranga da informagao deve ser adaptada as necessidades
especificas da organizagao e revisada periodicamente para garantir que permanega
eficaz e atualizada em relacdo as ameacas emergentes. Além disso, a adesdo a essa
politica deve ser uma responsabilidade compartilhada por todos os membros da
organizagao para garantir a prote¢ao adequada das informagdes.
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Objetivos

A politica de seguranga da informagao tem como objetivo primordial proteger os
ativos de informacdo da organizacdo e os interesses de todas as partes envolvidas, ao
mesmo tempo em que contribui para o cumprimento de regulamentagbes, a
preservacao da reputacdo e a garantia da continuidade dos negdcios.

Ela define as metas gerais que a organizacdao busca alcancar com suas praticas de
seguranca da informacdo e o motivo pelo qual essas praticas sdo fundamentais.

Confidencialidade

Proteger informacdes sensiveis e restritas contra acessos ndo autorizados, garantindo
que apenas pessoas autorizadas tenham permissao para acessa-las.

Integridade

Manter a precisdo, integridade e consisténcia dos dados, impedindo alteracbes ndo
autorizadas, corrupgdo ou adulteracao.

Disponibilidade

Garantir que as informacfes estejam disponiveis quando necessarias, minimizando
interrupcdes ou tempos de inatividade ndo planejados.

Autenticidade

Assegurar que os usuarios e sistemas sejam autenticados de maneira adequada para
evitar falsificacdo de identidades.

Responsabilidade

Definir claramente as responsabilidades de todos os envolvidos na protecdo das
informacdes, desde os funcionarios até a alta administracdo.

Conformidade legal

Cumprir as leis, regulamentacdes e normas relacionadas a seguranca da informacao,
como LGPD, GDPR, HIPAA, ISO 27001, entre outras.

Resposta a incidentes

Estabelecer procedimentos para identificar, relatar e responder a incidentes de
seguranca da informacdo de maneira eficaz.

Proteger os ativos criticos
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O propésito principal de uma politica de seguranca da informacao é proteger os ativos
de informagao criticos da organizagdo, como dados confidenciais, propriedade
intelectual, informagdes financeiras e outros recursos de valor.

Minimizar riscos

Reduzir o risco de exposicdo a ameacas de seguranca, como ataques cibernéticos,
vazamentos de dados e perda de informacdes.

Preservar a reputagao

Garantir que a organizacao mantenha sua reputacao, evitando incidentes de seguranca
gue possam prejudicar a confianca dos clientes, parceiros e partes interessadas.

Cumprir regulamentos

Cumprir as obrigacOes legais e regulatdrias relacionadas a protecdo de informacgdes
pessoais, confidenciais e sensiveis.

Promover a conscientizagao

Educar e capacitar os funcionarios e demais partes interessadas sobre a importancia
da seguranca da informacdo e seu papel na protecao dos ativos da organizacao.

Garantir a continuidade dos negdcios

Manter a disponibilidade das informacgdes e dos sistemas criticos, mesmo em situacoes
adversas, para garantir a continuidade dos negécios.

Melhorar a eficiéncia operacional

Estabelecer procedimentos e praticas eficazes que, ao mesmo tempo, garantem a
seguranca e facilitam a eficiéncia operacional da organizacao.
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Escopo

O escopo de uma politica de seguranca da informacdo define os limites e abrangéncia
das diretrizes, principios e procedimentos que serdo aplicados para proteger os ativos
de informacdo da organizacao.

E importante definir claramente o escopo para garantir que a politica seja eficaz e
relevante.

Ativos de informagdo

Identificar quais ativos de informacdo estdo cobertos pela politica: dados, sistemas,
aplicativos, hardware, software, redes e qualquer outra coisa que seja relevante para a
seguranca da informacao.

Pessoal

Determinar quais membros da organizacdo e terceiros estdo sujeitos a politica:
funciondarios em todos os niveis, fornecedores, contratados e parceiros de negdcios
que tenham acesso a informagdes sensiveis.

Abrangéncia geografica

Especificar onde a politica de seguranca da informacdo se aplica: locais fisicos, como
escritorios, data centers e filiais, bem como ambientes virtuais, como redes remotas
ou de acesso movel.

Tecnologias e sistemas

Indicar os sistemas de tecnologia da informacao (TI) e infraestrutura de rede que estdo
sujeitos a politica: servidores, dispositivos de rede, computadores pessoais e
dispositivos méveis.

Tipos de informagdes

Definir os tipos de informacdes que estdo protegidos pela politica: informacoes
financeiras, informagdes pessoais dos clientes, propriedade intelectual, dados de
pesquisa e quaisquer outros dados criticos para o funcionamento da organizacao.

Ameacgas e riscos

Identificar as ameacas e riscos especificos que a politica visa abordar: ameacas
cibernéticas, como malware e ataques de phishing), bem como riscos fisicos, como
incéndios, inundacdes e roubo de equipamentos.

Objetivos e metas
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Especificar os objetivos de seguranca da informacdo que a politica busca alcangar:
protecdo da confidencialidade, integridade e disponibilidade dos dados, bem como a
conformidade com regulamentacdes especificas.

Responsabilidades

Determine quem é responsavel por implementar e manter a politica de seguranga da
informacado: alta administragdo, gerentes de Tl, equipes de seguranga da informagao e
funcionarios individuais.

Conformidade e auditoria

Esclarecer como a conformidade com a politica sera monitorada e como as auditorias
de seguranca da informacado serdao conduzidas.

Comunicacgao e conscientizacao

Estabelecer diretrizes para a comunicagdo interna e conscientizagao sobre seguranga
da informagao, incluindo capacitagdo e treinamento regular para funcionarios e partes
interessadas.

Revisao

Especificar como a politica serd revisada e atualizada ao longo do tempo para garantir
gue ela permaneca relevante e eficaz em face das mudancgas no ambiente de ameacas
e tecnoldgico.

O escopo da politica de seguranca da informacdo deve ser claro e abrangente o
suficiente para cobrir todos os aspectos criticos da protecdo de dados e ativos de
informacdo da organizacao, mas também deve ser flexivel o bastante para se adaptar a
mudancas nas ameacas e nas necessidades da organizacao ao longo do tempo.
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Responsabilidades

Uma politica de seguranga da informagao define claramente as responsabilidades de
diferentes partes dentro da organizacdo para garantir a implementacdo eficaz das
diretrizes de seguranca.

As responsabilidades dentro de uma politica de seguranca da informac¢do podem variar
de acordo com o tamanho, complexidade e natureza da organizacdo, mas é essencial
que todas as partes envolvidas compreendam suas obrigagdes e contribuam para a
protecdo eficaz dos ativos de informacao.

Alta Administracao

e Definir uma cultura de seguranca da informacgdo na organizagao.

e Aprovar a politica de seguranca da informacdo e quaisquer revisdes
subsequentes.

e Alocar recursos financeiros e humanos para implementar medidas de
seguranca.

e Nomear um diretor de seguranca da informacdo (ou equivalente) responsavel
pela gestdo das politicas de seguranca.

Diretor de Seguranga da Informacgao (ou equivalente)

e Supervisionar e gerenciar todas as atividades de seguranca da informacao.

e Desenvolver, implementar e manter as politicas e procedimentos de seguranca.

e Conduzir avaliagcdes de riscos e garantir a conformidade com as normas de
seguranga.

e Reportar regularmente a alta administracdo sobre o estado da seguranca da
informacao.

Funcionarios e Usuarios

e Conhecer e seguir as politicas de seguranca da informacao.

e Proteger informacgdes confidenciais e ativos de informacao.

e Relatar qualquer incidente de seguranga ou comportamento suspeito.
e Participar de treinamentos de conscientizagao sobre seguranga.

Gerentes e Supervisores

e Garantir que as equipes sob sua supervisdo compreendam e sigam as politicas
de seguranca.

e Supervisionar o acesso a informagdes confidenciais.

e Tomar medidas disciplinares em caso de violacdo das politicas de seguranca.

& (51) 3327.6000 @ true.com.br A Avenida Montenegro, 145 - Petrépolis - Porto Alegre/RS



M TRUE

Tecnologia para a vida

Equipe de TI

e |Implementar e manter medidas de seguranca técnica, como firewalls, antivirus
e criptografia.

e Monitorar sistemas e redes em busca de atividades suspeitas.

e Responder a incidentes de seguranca e realizar investigacGes forenses, se
necessario.

Equipe de Recursos Humanos

e Desenvolver politicas de contratacdo e demissdao que incluam verificagcbes de
antecedentes e treinamento em seguranca da informacao.

e Garantir que os funciondrios tenham acesso apenas as informacdes necessarias
para suas fungdes.

Equipe de Auditoria Interna

e Realizar auditorias de seguranca para garantir a conformidade com as politicas.
e |dentificar vulnerabilidades e recomendar melhorias.

Fornecedores e Terceiros

e Seguir as politicas de seguranca da organizacdo ao lidar com informacdes ou
sistemas da empresa.
e Relatar qualquer incidente de segurancga que envolva suas operagdes.

Comité de Seguranga da Informacgao

e Supervisionar a implementagao das politicas de seguranga.
e Tomar decisGes sobre mudancas na politica com base em avaliacGes de risco e
ameacas emergentes.

Equipe de Comunicagdo

e Gerenciar a comunicagao interna e externa em caso de incidentes de
seguranga.

e Manter os stakeholders informados sobre a politica de seguranca da
informacao.

Equipe de Treinamento e Conscientiza¢ao
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e Desenvolver programas de treinamento e conscientizagdo em seguranca da

informacao.
e Garantir que os funcionarios estejam bem-informados e atualizados sobre as

politicas de seguranca.
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Classificagdao de informacgdes

A classificagdo de informagbes é um componente fundamental da politica de
seguranca da informacao (PSI).

Ela envolve a categorizagdo de dados e informagdes em diferentes niveis de
sensibilidade, para que medidas de seguranca apropriadas possam ser aplicadas para
protegé-las de acordo com seu valor e importancia.

A classificacdo de informacgdes ajuda a garantir que os recursos de seguranca sejam
alocados de forma eficaz e que as informacgOes criticas sejam protegidas de acordo
com suas necessidades.

E importante que uma organizacdo defina suas prdprias categorias de classificacdo de
informagdes com base em suas necessidades e no contexto de suas operacdes. Além
disso, a politica de seguranca da informacdo deve estabelecer diretrizes claras sobre
como cada categoria de informacdo deve ser manuseada, armazenada, transmitida e
descartada.

Isso geralmente envolve o uso de controles de acesso, criptografia, autenticagdo e
outras medidas de seguranca para proteger as informacdes de acordo com sua
classificagao.

A classificacdo de informagdes desempenha um papel fundamental na protecdao dos
ativos de informacGes de uma organizacdo e na garantia de que medidas adequadas
de seguranca sejam implementadas para mitigar riscos de vazamento de dados e
violagOes de seguranca.

As categorias comumente usadas para classificar informacdes sao:

Publico

Esta categoria inclui informacdes que sdo consideradas publicas e ndo confidenciais.
Isso pode incluir informacgdes que ja foram divulgadas publicamente ou ndo tém valor
estratégico para a organizagao.

Interno

Informacgdes internas sdo aquelas que sdao destinadas apenas para uso interno na
organizacao. Elas podem incluir documentos e comunicacdes que ndao devem ser
compartilhados externamente, mas que também ndo sdo altamente confidenciais.
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Confidencial

As informacdes confidenciais sdo aquelas com alto grau de sensibilidade e ndo devem
ser acessadas ou compartilhadas por pessoas ndo autorizadas. Isso pode incluir dados
financeiros, informacdes de clientes, estratégias de negdcios e outros tipos de dados
criticos para a organizagao.

Secreta

Informacdes secretas sdo as mais sensiveis e restritas. Elas sdo geralmente acessiveis
apenas a um grupo muito limitado de pessoas com autorizacdo de seguranca especial.
Isso pode incluir informagbes relacionadas a seguranga nacional, propriedade
intelectual altamente confidencial e outros dados extremamente sensiveis.
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1. Acesso e autenticagao

Em uma politica de seguranga da informagao, as diretrizes relacionadas ao acesso e
autenticacdo desempenham um papel crucial na protecdo dos ativos de informacdo de
uma organizacgao.

Garantir que apenas pessoas autorizadas tenham acesso a informagdes sensiveis e
sistemas é fundamental para evitar violagdes de seguranga.

Uma politica de seguranca da informacdo bem elaborada relacionada ao acesso e
autenticacdo ajuda a proteger as informacgGes confidenciais e os sistemas criticos de
uma organizacdo, reduzindo o risco de violacbes de seguranca e garantindo a
conformidade com regulamentagdes de privacidade e seguranga.

Essa politica deve ser revisada e atualizada regularmente para se manter eficaz contra
ameacas em constante evolugdo.

Controle de Acesso
e Principio do menor privilégio

Conceder a cada usuario ou sistema o menor nivel de acesso necessario para
realizar suas tarefas.

e Controle de acesso baseado em func¢ao (RBAC)

Atribuir direitos de acesso com base nas funcdes e responsabilidades dos
usudrios dentro da organizagao.

e Auditoria de acesso

Registrar e monitorar as atividades de acesso para detectar comportamentos
suspeitos e rastrear acoes de usuarios.

Autenticac¢ao
e Senhas seguras

Exija senhas fortes que incluam uma combinacdao de letras, numeros e
caracteres especiais, e defina politicas de atualizagdo regular de senhas.

e Autenticacdo de dois fatores (2FA)

Incentivar ou exigir a autenticagao de dois fatores para adicionar uma camada
extra de seguranca.
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e Biometria

Utilizar a autenticacdo biométrica, como impressao digital ou reconhecimento
facial, quando apropriado para aumentar a seguranca.

Gerenciamento de Identidade
e Provisionamento e desativagao de contas

Criar procedimentos para criar, modificar e desativar contas de usudrio de
forma rapida e eficaz quando necessario.

e Revisdes periddicas

Realizar revisGes regulares das contas de usudrio e seus niveis de acesso para
garantir que estejam atualizados e apropriados.

Monitoramento e Deteccao
e Sistema de deteccdo de intrusoes (IDS)

Implementar um IDS para identificar atividades suspeitas ou tentativas de
acesso ndo autorizado.

e Alertas de seguranga

Configurar alertas para notificar a equipe de seguranca sobre eventos de acesso
nao autorizado ou anormalidades.

Educacao e Treinamento
e Conscientizagao de seguranga

Realizar treinamentos regulares para funcionarios sobre boas praticas de
seguranca da informacao, incluindo senhas seguras e como reconhecer ataques
de phishing.

Politicas e Procedimentos
e Politica de senha

Estabelecer uma politica clara para o uso de senhas e a frequéncia de
alteragdes.
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e Politica de bloqueio de contas

Definir procedimentos para bloquear contas apds um numero especifico de
tentativas de login malsucedidas.

Recuperacdo de Senha e Acesso de Emergéncia

e Criar procedimentos seguros para recuperacdo de senhas e acesso de
emergéncia, mas com supervisdo e controle rigorosos.

Acesso Remoto

e |Implementar conexdes VPN (Virtual Private Network) seguras para acessos
remotos.

e Utilizar autenticagcdo forte para acessos remotos, especialmente em redes
publicas.

Politica de Privacidade e Consentimento

e Respeitar as leis de privacidade e obtenha o consentimento adequado dos
usuarios para coletar, armazenar e processar seus dados pessoais.
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2. Controle de acesso

Diretrizes para controlar quem pode acessar, modificar ou compartilhar informacdes
confidenciais, incluindo a implementacdo de principios de "necessidade de saber".

3. Monitoramento e auditoria

Procedimentos para monitorar o uso dos sistemas e dados, bem como auditorias
regulares para garantir o cumprimento das politicas.

4. Prote¢ao contra ameagas

Abordagem para proteger contra ameacgas de seguranca, incluindo virus, malware,
ataques cibernéticos e outras vulnerabilidades.

5. Gerenciamento de comunica¢ao segura

Diretrizes para a comunicacao segura de informacdes confidenciais, como o uso de
criptografia e sistemas de mensagens seguras.

6. Gerenciamento de incidentes

Procedimentos para lidar com violagdes de seguranca e incidentes, incluindo
notificacdo de partes afetadas e autoridades reguladoras, quando necessario.

7. Treinamento e conscientizacao

Programas de treinamento e conscientizacdo para funciondrios, contratados e
terceiros que lidam com informagdes sensiveis.

8. Conformidade legal e regulatoria

Comprometimento com o cumprimento de regulamentos de seguranca da informacao,
como GDPR, HIPAA, ISO 27001, entre outros.

9. Revisao e atualizagao

Procedimentos para revisar e atualizar a politica de seguranga da informagao conforme
necessario para se adaptar a novas ameagas e tecnologias.

10.Consequéncias por violagdes

Descrigao das ag¢oes disciplinares e legais que serao tomadas em caso de violagdes da
politica.
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11.Documentacgao

Registros e documentacdo que devem ser mantidos para comprovar a conformidade
com a politica.
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